Zalacznik Nr 1 do zarzadzenia Nr 14/2024
Wojta Gminy Dragacz
z dnia 9 lutego 2024 r.

POLITYKA BEZPIECZENSTWA INFORMACJI
w Urzedzie Gminy Dragacz

Rozdzial 1. ]
POSTANOWIENIA OGOLNE

§ 1. Niniejsza polityka zostata opracowana na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO)(Dz.Urz.UE L119 z 4 maja 2016 1.).

§ 2. Uzyte w niniejszej polityce wyrazenia oznaczaja:
1) Administrator (ADO) - organ, jednostka organizacyjna, podmiot lub osoba decydujace o celach i

srodkach przetwarzania danych osobowych. Administratorem jest Gmina Dragacz, reprezentowana
przez Wojta Gminy;

2) Inspektor Ochrony Danych (IOD) - osoba fizyczna upowazniona przez Administratora, zajmujaca sie
nadzorowaniem przestrzegania przepisOw o ochronie danych osobowych oraz prowadzeniem wymagane;
prawem dokumentacji zwigzanej z przetwarzaniem tych danych przez administratora;

3) baza danych osobowych — zbior uporzadkowanych powiazanych ze sobg tematycznie danych zapisanych
np. w pamig¢ci wewnetrznej komputera. Baza danych jest ztozona z elementow o okreslonej strukturze —
rekordéw lub obiektow, w ktoérych sg zapisywane dane osobowe;

4) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, ktorej tozsamos¢ mozna okreslic bezposrednio lub posrednio, w szczegdlnosci przez powolanie
si¢ na numer identyfikacyjny albo jeden Iub kilka specyficznych czynnikoéw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

5)droga elektroniczna — poczta elektroniczna Iub elektroniczna skrzynka podawcza, o ktorej mowa
w art. 3 pkt 17 ustawy zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne ( Dz.U. z 2023 r. poz. 57 z p6zn. zm.);

6) dzialanie Kkorygujace - dziatanie przeprowadzane w celu wyeliminowania przyczyny wykrytej
niezgodnosci / incydentu lub innej niepozadanej sytuacji;

7) dzialanie zapobiegawcze - dzialanie, ktore nalezy przedsigwzia¢, aby wyeliminowaé przyczyny
potencjalnej niezgodnosci/incydentu lub innej potencjalnej sytuacji niepozadanej;

8) PUODO - Prezes Urzedu Ochrony Danych Osobowych;

9) hasto — ciag znakéw literowych, cyfrowych lub innych, uwierzytelniajacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym,;

10) identyfikator Uzytkownika (login) — ciag znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujacych osobe upowazniona do przetwarzania danych osobowych w systemie informatycznym,;

11) incydent - pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwiazanych
z bezpieczenstwem informacji lub zmniejszeniem poziomu ushug systemowych, ktore stwarzaja znaczne
prawdopodobienistwo  zakldcenia dzialania systemu informatycznego 1izagrazaja bezpieczenstwu
informacji; naruszenie bezpieczenstwa informacji ze wzgledu na poufnosé, dostepnosé i integralnosc;

12) informacja stanowiaca tajemnice stluzbowg - informacja uzyskana w zwigzku z czynnosciami
stuzbowymi lub wykonywaniem prac zleconych, ktorej nieuprawnione ujawnienie mogloby spowodowac
szkodg dla prawnie chronionych intereséw obywateli, interesu publicznego lub Gminy Dragacz;
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13) Administrator Systemow Informatycznych (ASI) — osoba fizyczna wyznaczona przez ADO, zajmujaca
si¢ sprawowaniem ogolnego nadzoru nad bezpieczenstwem organizacyjnym, fizycznym oraz technicznym
danych osobowych przetwarzanych w systemie informatycznym stosowanym w Urzedzie Gminy Dragacz;

14) IZSI - Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Dragacz;

15) korekceja - dziatanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu;

16) kontrola (Audyt) - systematyczny, niezalezny i udokumentowany proces oceny skuteczno$ci systemu
ochrony danych osobowych, na podstawie okreslonych kryteridéw, wymagan polityk i procedur;

17) niezgodnos$¢ - niespelnienie wymagania, czyli potrzeby lub oczekiwania, ktore zostalo ustalone, przyjete
zwyczajowo lub jest obowigzkowe;

18) nosniki danych — przedmioty fizyczne (elektroniczne, papierowe), na ktérych mozliwe jest zapisanie
informacji w celu ich przechowywania, przetwarzania i transmisji. Kazdy nosnik danych charakteryzuje
okreslona gestos¢ zapisu, wynikajaca z jego wlasciwoscei fizycznych;

19) odbiorca danych — kazdy, komu udostepniane sa dane osobowe, z wylaczeniem: osoby, ktorej dane
dotycza, osoby upowaznionej do przetwarzania danych, przedstawiciela administratora danych majacego
siedzibe w panstwie trzecim, przetwarzajacego dane przy wykorzystaniu $rodkéw technicznych
znajdujacych si¢ na terytorium RP, podmiotu ktéry przetwarza dane na podstawie umowy powierzenia
zawartej z administratorem, a takze organdéw panstwowych iorgandéw samorzadu terytorialnego, ktorym
dane sg udostepniane w zwigzku z prowadzonym postepowaniem.

20) podatnos¢ - luka (stabos¢), ktéra moze by¢ wykorzystana przez co najmniej jedno zagrozenie, rozumiane
jako potencjalna przyczyna niepozadanego incydentu, ktory moze wywola¢ szkode.

21) PBI / Polityka — niniejszy dokument;

22) pracownik — osoba fizyczna $§wiadczaca na rzecz Urzgdu Gminy Dragacz prace na podstawie stosunku
pracy, powolania, mianowania, wykonujaca zadania wylgcznie osobiscie, wramach prowadzonej
dziatalnosci gospodarczej lub powierzone jej na podstawie umowy cywilnoprawnej, w rozumieniu ustawy
z dnia 13 pazdziernika 1998 roku o systemie ubezpieczen spotecznych (Dz.U. 2023 z2023r. ,
poz. 1230 z pézn. zm);

23) przetwarzane danych — wszelkie operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie iusuwanie, azwlaszcza te
operacje, ktore wykonuje si¢ w systemie informatycznym;

24) stabos$¢ systemu - zdarzenie, stan rzeczy zwickszajacy ryzyko wystapienia incydentu;
25) Urzad — Urzad Gminy Dragacz z siedziba przy ul. Dragacz 7a;

26) system informatyczny (system IT) - zespol wspdtpracujacych ze sobg urzadzen, programéw, systemow,
procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych
osobowych;

27) system tradycyjny - zespdt procedur organizacyjnych, wyposazenia i$rodkéw trwalych zwigzanych
z mechanicznym przetwarzaniem informacji zawierajacych dane osobowe na nosnikach papierowych;

28) serwisant — pracownik firmy zewnetrznej lub pracownik Urzedu Gminy Dragacz w rozumieniu
ust. 22 niniejszego paragrafu zajmujacy sie instalacja, naprawa i konserwacja sprzetu komputerowego;

29) przepisy prawa — obowigzujace przepisy w zakresie ochrony danych osobowych;

30) sie¢ publiczna — sie¢ telekomunikacyjna wykorzystywana glownie do §wiadczenia publicznie dostgpnych
ustug telekomunikacyjnych;

31) sytuacja Kkryzysowa - sytuacja wplywajgca negatywnie na poziom bezpieczenstwa zasobow
i infrastruktury technicznej, kazde zdarzenie, zagrozenie lub domniemanie utraty poufnosci, integralnosci
lub dostepnosci informacji wrazliwej przetwarzanej w systemie teleinformatycznym;

32) teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjnej;

33) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktorej dotycza;
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34) uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu;

35) uzytkownik — pracownik Urzedu Gminy Dragacz bez wzgledu na rodzaj stosunku pracy i wymiar etatu,
stazysta, praktykant oraz kazda inna osoba, ktora uzyskata upowaznienie od ADO do przetwarzania danych
osobowych w systemach IT;

36) zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych srodkow
technicznych i organizacyjnych zapewniajagcych ochrone¢ danych przed ich nieuprawnionym
przetwarzaniem;

37) zagrozenie - potencjalna mozliwos$¢ wystapienia incydentu;

38) zbior danych osobowych - posiadajacy strukture zestaw danych o charakterze osobowym, dostgpnych
wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

39) zdarzenie - blad zabezpieczenia lub nieznana dotychczas sytuacja, ktéra moze by¢ zwigzana
z zagrozeniem bezpieczenstwa danych osobowych;

40) procesor - podmiot zajmujacy si¢ przetwarzaniem danych osobowych, ktére powierzyl mu ADO.
Procesorem moze by¢ osoba fizyczna, prawna, organ publiczny, jednostka Iub inny podmiot;

41) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

§3.1. PBI jest wewnetrznym dokumentem regulujacym zasady przetwarzania iochrony danych
osobowych w Urzgdzie.

2. PBI zostala opracowana i wdrozona w celu uzyskania standardu przetwarzania informacji zawierajacych
dane osobowe zgodnego z wymaganiami okreslonymi w przepisach prawa, o ktorych mowa w § 1 niniejszego
dokumentu, w szczegolnosci  danych  osobowych  przetwarzanych  w systemie informatycznym
wykorzystywanym w Urzedzie oraz pozostalych informacji podlegajacych ochronie.

3. Niniejszy dokument winien by¢ udostepniony kazdej osobie majacej dostep do danych osobowych
przetwarzanych w Urzedzie.

§ 4. 1. PBI okresla w szczegdlnosci:

1) prawa, obowigzki oraz granice dopuszczalnego zachowania o0sOb przetwarzajacych dane osobowe
w zwigzku z dzialalnoscig Gminy, Uzytkownikéw systemow IT i tradycyjnych, w ktorych przetwarzane sa
dane osobowe oraz konsekwencje naruszenia przepisow o ochronie danych osobowych wymienionych w §
1.;

2) sposob przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone
tych danych, wtym podstawowe warunki jakim powinny odpowiada¢ urzadzenia z wykorzystaniem
ktorych dane sg przetwarzane;

3) wymagania w zakresie odnotowywania udostepniania danych osobowych;
4) instrukcje postgpowania w sytuacji naruszenia ochrony danych osobowych.
2. Zastosowane zabezpieczenia majg zapewnic:

1) poufno$¢ danych — rozumiang jako wlasciwos¢é zapewniajaca, ze dane osobowe nie sa udostepniane
nieupowaznionym osobom,;

2) integralnos¢ danych — rozumiang jako wtasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposob niecautoryzowany;

3) rozliczalnos$¢ danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dziatania osoby moga by¢ przypisane
W sposob jednoznaczny tylko tej osobie;

4) integralnos¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek manipulacji
zamierzonej, jak i przypadkowej;

5) dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione maja dostep do informacji
i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;
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6) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, monitorowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa informacji, ktére moze dotyczy¢ systemow
informatycznych i tradycyjnych stuzacych do przetwarzania danych osobowych.

Rozdzial 2.
Administrator. Inspektor Ochrony Danych Osobowych. Administrator Systeméw Informatycznych

§5.1. ADO podejmuje decyzje w zakresie realizacji celow i zapewnienia $rodkéw zapewniajacych
bezpieczenstwo przy przetwarzaniu danych osobowych, zgodnie z wymogami i zaleceniami wynikajacymi
z przepisow prawa w celu ochrony interesow osob, ktorych dane dotycza.

2. ADO pehi funkcje kontrolng w zakresie poprawnego przetwarzania danych osobowych oraz nadzoruje
przestrzeganie ustalonych zasad zawartych w PBI.

3. ADO jest zobowigzany do zgloszenia wyznaczenia IOD. W przypadku niepowolania 10D, funkcje mu
przypisane ADO peli w zakresie zgodnym z obowigzujacymi przepisami.

4. Zadania natozone na ADO przez RODO:

1) wypelnianie obowigzku informacyjnego przy zbieraniu danych osobowych w tym udzielanie informacji
o celu i zakresie przetwarzanych danych osobowych;

2) dochowanie szczegolnej starannosci przy przetwarzaniu danych osobowych w celu ochrony interesow
0s0b, ktorych dane przetwarza;

3) obowiazek uzupehiania, uaktualnienia, sprostowania danych, czasowego lub stalego wstrzymania
przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, gdy zazada tego osoba, ktorej dane sa
przetwarzane;

4) stosowanie $rodkow technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona;

5) nadawanie upowaznien do przetwarzania danych osobowych;
6) nadzor nad procesami przetwarzania danych;

7) obowiazek kontrolowania jakie dane, kiedy iprzez kogo zostaly wprowadzone do zbioru ikomu sg
przekazywane;

8) zapewnienia bezzwlocznego wlaczenia IOD we wszelkie sprawy dotyczace ochrony danych osobowych —
art. 38 RODO;

9) umozliwienia udzialu IOD w spotkaniach przedstawicieli wyzszego i Sredniego szczebla organizacji,

10) organizacji uczestnictwa IOD przy podejmowaniu decyzji dotyczacych przetwarzania danych osobowych.
Niezbedne informacje powinny zostaé udostepnione IOD odpowiednio wczesniej, umozliwiajac 10D
zajecie stanowiska;

11) w przypadku stwierdzenia naruszenia albo innego zdarzenia zwigzanego zdanymi osobowymi
zobowigzania organizacji do natychmiastowej konsultacji z IOD.

§ 6. 10D jest wyznaczony przez ADO droga pisemnego upowaznienia. Wzor upowaznienia dla 10D
stanowi zafacznik nr 3 do PBL IOD jest réwniez zobowiazany do podpisania o$wiadczenia o zachowaniu
poufnosci (zatacznik nr 2 do PBI).

§ 7. Do kompetencji IOD nalezy w szczegdlnosci:

1) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
opracowywanie w tym zakresie raportow dla ADO nie rzadziej niz raz na rok;

2) nadzorowanie przestrzegania zasad ochrony danych osobowych, tj. s$rodkéw technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrona, ze szczegdlnym uwzglednieniem zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
Z naruszeniem przepisOw prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem, w tym nadzor nad
obiegiem oraz przechowywaniem materialdéw i dokumentéw zawierajacych dane osobowe we wspodtpracy
z ASI w zakresie dotyczacym systemu IT;
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3) nadzorowanie opracowania i aktualizacji dokumentacji opisujacej sposob przetwarzania danych, srodki ich
ochrony oraz przestrzegania zasad w niej okreslonych;

4) zapewnianie zapoznania o0sOb upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych;

5) wyjasnianie na wnioskéw dotyczacych bezpieczenstwa informacji, wtym danych osobowych, a takze
nadzor w zakresie realizacji tych wnioskow;

6) nadzor nad fizycznym zabezpieczeniem pomieszczen we wspolpracy z ADO, w ktorych przetwarzane sg
dane osobowe oraz organizacja kontroli przebywajacych w nich osob;

7) zapewnienie przeciwdzialania incydentom oraz prowadzenie rejestru zdarzen (zatacznik nr 11 do PBI);

8) w porozumieniu z ASI, szkolenie 0s6b upowaznionych do przetwarzania danych osobowych w zakresie
przepisow o ochronie danych osobowych oraz zapewnienie biezacej edukacji Uzytkownikéw w zakresie
polityki bezpieczenstwa, w tym wnioskowanie do ADO o organizacje tych szkolen.

§ 8. 1. W ramach nadzoru nad przetwarzaniem danych, IOD sprawdza w szczegoélnosci cele, zakres
przetwarzania, czas przetwarzania oraz sposoby zabezpieczenia danych osobowych w dziatalnosci Urzedu
Gminy Dragacz.

2.10D jest rowniez zobowigzany do przeprowadzania analizy ryzyk zwiazanych z zagrozeniami
zwigzanymi z przetwarzaniem danych osobowych w systemie informatycznym oraz tradycyjnym
z uwzglednieniem specyfiki pracy wigzacej si¢ z koniecznoscia przetwarzania danych osobowych poza
siedziba ADO z wykorzystaniem urzadzen mobilnych.

§9.1. Do zadan ASI nalezy zapewnienie dzialania infrastruktury teleinformatycznej i oprogramowania
w sposOb zapewniajacy wlasciwy poziom bezpieczenstwa informacji wynikajacy z obowigzujacych przepisow,
PBI oraz zalecen 10D.

2. Nadzorowanie przez ASI przestrzegania bezpieczenstwa danych osobowych gromadzonych
i przetwarzanych w systemach IT ma na celu =zabezpieczenie ich przed udostepnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem z naruszeniem przepisow prawa
oraz zmiana, utrata, uszkodzeniem lub zniszczeniem

3. Do kompetencji ASI nalezy w szczegolnosci:

1) zapewnienie wiasciwego poziomu bezpieczenstwa systemu informatycznego, w tym danych osobowych
w nich przetwarzanych;

2) zapewnienie mechanizméw uwierzytelniania uzytkownikéw w systemie informatycznym przetwarzajacym
dane osobowe oraz kontrola dostepu do danych osobowych;

3) inicjatywa w zakresie zapewnienia alternatywnego, awaryjnego zasilania systemu informatycznego oraz
innych urzadzen majacych wpltyw na bezpieczenstwo przetwarzania danych, w tym raportowanie do IOD
stanu zabezpieczen w zakresie centralnego awaryjnego zasilania budynku;

4) podejmowanie dzialan zabezpieczajacych system informatyczny w przypadku otrzymania informacji
o naruszeniu zabezpieczen systemu, informacji o zmianach w sposobie dziatania systemu lub innych
urzadzen wskazujacej na naruszenie bezpieczenstwa danych;

5) zapewnienie ochrony systemu teleinformatycznego oraz danych osobowych przesylanych za
posrednictwem tych systemow;

6) zapewnienie ochrony danych osobowych w zwiazku znaprawg, konserwacja oraz likwidacja systemu
informatycznego, w tym urzgdzen komputerowych, na ktérych zapisane sg dane osobowe;

7) zapewnienie przegladow, konserwacji oraz uaktualnien systemu stuzacego do przetwarzania danych
osobowych, w tym w szczegdlnosci z uwzglednieniem specyfiki dzialalnosci Gminy.
Rozdzial 3.
Zasady przetwarzania danych osobowych. Profilowanie. Powierzenie. Udostepnianie. Obowigzek
informacyjny. Zgoda. Zabezpieczenia. Sprawdzenia. Odpowiedzialno$¢

§ 10. 1. Zasady przetwarzania danych osobowych:
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1) dane osobowe moga by¢ wykorzystywane wylacznie do celow, dla jakich byly, sa lub beda zbierane
i przetwarzane. Gmina moze zada¢ podania jedynie tych danych, ktore sa niezbedne do realizacji jej celow
1 zadan;

2) zakres danych osobowych przetwarzanych przez jednego Uzytkownika w systemie IT nie moze by¢ szerszy
niz powierzony do przetwarzania w zwiazku z wykonywanymi przez niego obowiazkami;

3) po wykorzystaniu, dane osobowe powinny by¢ przechowywane w formie uniemozliwiajacej identyfikacje
0sob, ktorych dotycza, zniszczone lub, w przypadku powierzenia, zwrocone podmiotowi, ktory dane
powierzyl.

2. Zasady ochrony danych osobowych okreslone przez PBI maja zastosowanie do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysziosci systemow przetwarzania informacji
zawierajacych dane osobowe, w tym systemow IT;

2) informacji bedacych wlasnoscia Gminy oraz przetwarzanych przez nig w zwigzku z prowadzong
dziatalnoscia;

3) wszystkich lokalizacji, budynkow i pomieszczen, w ktorych sa lub beda przetwarzane informacje
podlegajace ochronie;

4) wszystkich 0sob $wiadczacych prace lub wykonujacych czynnosci na rzecz Gminy majacych dostep do
informacji podlegajacych ochronie;

5) wszystkich podmiotow wspodtpracujacych z Gming.

§ 11. Przetwarzanie danych osobowych odbywa si¢ z wykorzystaniem dokumentow, materiatlow, przesytek
analogowych (nieelektronicznych), wnioskow, pism, akt osobowych pracownikow, dokumentow finansowo-
ksiggowych, podan itp. oraz danych zawartych na nosnikach elektronicznych, magnetycznych, optycznych
i elektronicznych, w tym przekazywanych droga elektroniczna, jako zalaczniki do przesytek analogowych,
atakze danych przetwarzanych w systemie kadrowo-ptacowym, systemie do obstugi dokumentow
ubezpieczeniowych 1 wymianie informacji z ZUS, systemie teleinformatycznym administracji.

§ 12. Obszarem przetwarzania danych osobowych sa wydzielone pomieszczenia lub czesci pomieszczen
w siedzibie Urzedu Gminy Dragacz.

§ 13. Wszystkie osoby, ktore posiadaja dostep do danych osobowych w obszarze wymienionym w §
12 musza posiadac pisemne upowaznienie do przetwarzania danych nadane przez ADO lub 10D oraz podpisac
oswiadczenie o zachowaniu poufnosci. Wzor upowaznienia stanowi zalacznik nr 1 do PBI. Wzor oswiadczenia
o zachowaniu poufnosci stanowi zalacznik nr 2 do PBL

§ 14. Uprawnienia do przetwarzania danych osobowych w systemach IT nadawane sg zgodnie z wlasciwag
procedura okreslong w IZSI stuzacym do przetwarzania danych osobowych w Urzedzie. Uprawnienia,
o ktorych mowa w zdaniu pierwszym, wazne sa do dnia odwolania lub do chwili ustania zatrudnienia
uprawnionego pracownika.

§ 15. 1. Ochrona dotyczy w szczegdlnosci:

1) danych osobowych gromadzonych i przetwarzanych w zwiagzku z dzialalnoscia Gminy, w tym danych
osobowych podmiotéw wspolpracujacych;

2) danych osobowych pracownikow, w tym danych osobowych i tresci zawieranych umoéw o prace;
3) danych osobowych kandydatow do pracy zbieranych na etapie rekrutacji;

4) danych osobowych zawartych w dokumentach finansowo-ksiggowych; informacji dotyczacych
zabezpieczenia danych osobowych, w tym w szczegdInosci nazw kont i haset w systemach IT, w ktorych sa
przetwarzane dane osobowe;

5) rejestru 0sob dopuszczonych do przetwarzania danych osobowych;

6) danych osobowych zawartych w pozostalych dokumentach wytwarzanych w zwiazku z dzialalnoscia
Gminy;

2. Katalog zbioréw przetwarzanych danych osobowych moze ulec rozszerzeniu w zaleznosci od zakresu
biezacej dziatalnosci Gminy.

Id: D2BD9F 1B-B1C9-4D5F-A8DB-5FD506ABS50C9. Podpisany Strona 6



§16. 1. W zbiorach danych gromadzonych w systemach IT zabrania si¢ przetwarzania danych
ujawniajacych stan zdrowia, pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno$¢ wyznaniowa, przynaleznos¢ partyjng lub zwigzkowa, dane genetyczne, dane
biometryczne, nalogi, preferencje seksualne, chyba ze wymagaja tego obowiazujace przepisy prawa lub osoba,
ktorej dane dotycza, wyrazita na to pisemnag zgode.

2. Dane o skazaniach, w tym dane o niekaralno$ci mozna przetwarza¢ wylacznie w zakresie uregulowanym
w art. 6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym (Dz.U. z 2023 r. poz.1068
z pozn. zm. ).

§ 17. 1. Do przetwarzania powierzonych danych osobowych moga by¢ dopuszczeni jedynie pracownicy
oraz pracownicy podmiotow wspolpracujacych lub swiadczacych ustugi na rzecz Gminy (procesorow,
podmiotow wspdtpracujacych) w zakresie adekwatnym do celu powierzenia.

2. Powierzenie przetwarzania danych osobowych nastepuje na podstawie umowy powierzenia lub innego
aktu prawnego, zawartej w formie pisemnej lub dopuszczalnej prawem formie elektronicznej (o$wiadczenie
zlozone drogg elektroniczng lub zapisane na elektronicznym nosniku informacji, okreslona opcja internetowa).
Wzor umowy powierzenia, zgodny z art. 28 rozporzadzenia ogdlnego (RODO), stanowi zalacznik nr 10 do
PBI.

3. Umowa powierzenia danych osobowych okresla przedmiot iczas trwania przetwarzania, zakres,
charakter icel przetwarzania, rodzaj danych osobowych, kategorie osob, ktorych dane dotycza, obowiazki
i prawa stron umowy (administratora i procesora).

4. Podmiot, z ktérym zostaje zawarta umowa powierzenia jest zobowigzany do wdrozenia Srodkow
organizacyjnych i technicznych odpowiednich do ryzyk przetwarzania powierzonych danych, prowadzenia
rejestru czynnosci przetwarzania, zglaszania naruszen ochrony danych do organu nadzorczego, czyli PUODO

5. W przypadku, w ktorym podmiot okre$lony w umowie powierzenia danych osobowych, w zakresie
realizacji swoich ushig korzysta z pomocy innych podmiotéw (podpowierzenie danych), wymagana jest
szczegdtowa lub ogolna zgoda ADO na przekazanie powierzonych danych, wyrazona w formie pisemnej lub
rownowaznej jej formie elektronicznej.

6.I0D jest zawiadamiany o kazdej umowie co do ktorej zachodzi prawdopodobienstwo powierzenia
danych, w rozsadnym terminie celem przygotowania lub akceptacji umowy powierzenia przetwarzania.

§ 18. 1. Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastapi¢ wylacznie w sytuacji,
w ktorej administrator danych udostepniajacy dane oraz administrator danych pozyskujacy dane droga
udostepnienia posiadaja odpowiednig podstawe prawng w sprawie ww. czynnosci.

2. ADO moze odméwi¢ udostepnienia danych osobowych w sytuacji, w ktorej spowodowatoby to istotne
naruszenie dobr osobistych osob, ktorych dane dotycza lub innych os6b oraz w sytuacji, w ktorej dane osobowe
nie maja istotnego zwigzku ze wskazanymi motywami dzialania wnioskujacego o udostepnienie danych.

3. W przypadku koniecznosci udostepniania dokumentéw idanych w nich zawartych, wsrod ktorych
znajduja sie¢ dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie
dokona¢ anonimizacji tych danych.

4. W przypadku, gdy dane osobowe osoby, od ktorej zostaly zebrane, sg niekompletne, nieaktualne,
nieprawdziwe, zostaly zebrane z naruszeniem przepisOw prawa lub sg zbedne do realizacji celu, dla ktorego
zostaly zebrane, ADO lub osoba przez niego upowazniona jest zobowigzana do ich uzupelnienia, uaktualnienia,
sprostowania lub usuniecia.

5. 10D jest zawiadamiany o kazdym przypadku udostepnienia danych celem akceptacji.

§ 19. 1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, ADO jest obowigzany
poinformowac t¢ osobe o:

1) adresie swojej siedziby i petnej nazwie;

2) celu i zakresie zbierania danych, a w szczegoélnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych;

3) dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnieje, o jego podstawie prawnej
1 konsekwencjach niepodania danych;

4) Inspektorze Ochrony Danych Osobowych;
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5) prawnie uzasadnionym interesie administratora, jezeli na tej podstawie odbywac si¢ bedzie przetwarzanie
danych;

6) okresie, przez ktory dane osobowe beda przechowywane lub o kryteriach tego okresu;
7) profilowaniu danych;

8) prawach osoby, ktorej dane dotycza, tj. prawie do usunigcia danych, ograniczenia przetwarzania,
przenoszenia danych, cofniecia zgody (gdy osoba, ktérej dane dotyczg wyraza zgode na przetwarzanie
danych).

2. W przypadku pozyskania danych osobowych z innego zrodta, niz osoba, ktérej dane dotycza, ADO jest
zobowigzany poinformowaé te osobe, oprocz wymienionych w ust. 1 pkt 1-8, o zrédle pozyskania danych oraz
uprawnieniach wynikajacych z RODO.

3. Obowigzek poinformowania wymieniony w ust. | niniejszego paragrafu powinien by¢é wykonany
w momencie zbierania danych z wyjatkiem sytuacji, w ktorej przepis innej ustawy zezwala na przetwarzanie
danych osobowych.

4. Obowiazek poinformowania wymieniony w ust. 2 niniejszego paragrafu powinien zosta¢ spelniony
bezposrednio po utrwaleniu zebranych danych, a wigc po zapisaniu danych w sposob umozliwiajacy ich dalsze
przetwarzanie.

§ 20. 1. Zgodnie z art. 4 ust. 11 RODO, zgoda to dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, w ktérym osoba, ktoérej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

2.Zgoda na przetwarzanie danych osobowych nie moze by¢ domniemana lub dorozumiana ani wynika¢
z o$wiadczenia woli o innej tresci, tzn. zgoda nie moze by¢ zawarta np. w regulaminie, ktorego zaakceptowanie
wigze si¢ ze zgoda na warunki w nim zawarte.

3. Zgodnie z ust. 32 preambuly RODO, w przypadku pozyskania zgody w formie innej niz pisemna, na
ADO ciazy obowigzek udowodnienia, ze zostala ona pozyskana, a nie dorozumiana — ,,Milczenie, okienka
domysinie zaznaczone lub niepodjecie dzialania nie powinny oznaczac zgody” .

4.Zgoda na przetwarzanie danych osobowych powinna dotyczy¢ wszystkich czynnosci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy r6znym celom, nalezy
pozyska¢ odrebna zgode na kazdy cel.

5. Zgodnie zust. 32 preambuty RODO, elektroniczne pytanie o zgod¢e musi by¢ jasne, zwigzle inie
zaklocaé niepotrzebnie korzystania z ustugi, ktorej dotyczy.

6. Zgoda na przetwarzanie danych osobowych moze by¢ odwotana w kazdym czasie w sposob tak samo
prosty i przystepny, w jaki zostata pozyskana.

§ 21. Zgoda na przetwarzanie danych osobowych nie jest wymagana w przypadku, gdy dane beda
przetwarzane:

1) w zwiazku z zawarciem umowy z osobg, ktorej dane dotycza;
2) na podstawie przepisu prawa;

3) w interesie publicznym;

4) w prawnie usprawiedliwionym celu administratora danych;

5) w przypadku zywotnego interesu osoby, ktorej dane dotyczg, gdy pozyskanie zgody jest konieczne, ale
niemozliwe.

§ 22. W celu zapewnienia nalezytej ochrony przetwarzania danych osobowych, w Urzedzie zastosowano
srodki zabezpieczajace powierzone zbiory danych w postaci zabezpieczen technicznych i organizacyjnych.

§ 23. 1. Dokumenty zawierajace dane osobowe w formie papierowej, upowaznione osoby przechowuja
W obszarze przetwarzania danych w zabezpieczonych pomieszczeniach (zamki na klucz, karty zblizeniowe).

2. Pomieszczenia, w ktorych przetwarzane sa dane osobowe wyposazone sa Ww system ostrzegania
alarmowego, w tym dzwickowego.

3. Dostep do pomieszczen kontrolowany jest przez system calodobowego monitoringu wizyjnego.
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4. W przypadku koniecznosci zniszczenia papierowych dokumentow zawierajacych dane osobowe, ich
zniszczenia dokonuje sie poprzez pocigcie w niszczarce.

5. Do ochrony dostepu do sieci komputerowej stosuje si¢ zapore sieciowa Firewall.

6. Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony
jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

7. Dla potrzeb ochrony danych osobowych przetwarzanych w edytorach tekstu (Ms Word), arkuszach
kalkulacyjnych (Ms Excel) lub programach réwnorzednych (np. Open Office) iinnych programach do
tworzenia baz danych oraz w systemach informatycznych, np. Platnik, system bankowosci elektronicznej itp.
stosuje sie Srodki ochrony przed szkodliwym oprogramowaniem: robaki, wirusy, konie trojanskie itp.

8. W przypadku wystapienia koniecznosci dostepu do zbioru danych osobowych w czasie nieobecnosci
pracownika upowaznionego do przetwarzania danych w tym zbiorze, IOD, w porozumieniu z ASI w zakresie
dostepu do systemu informatycznego, moze udostepni¢ ten zbioér innemu pracownikowi w celu dokonania
niezbednych czynnosci stuzbowych. Po powrocie nieobecny pracownik otrzymuje nowe indywidualne hasto
dostepu.

9.Z kazdego zdarzenia opisanego w ust. 8 niniejszego paragrafu, 10D sporzadza protokot, w ktorym
podaje: imiona i nazwiska 0sob zastgpujacych nieobecnego pracownika.

10. Zastosowany system informatyczny umozliwia rejestracj¢ zmian wykonywanych na poszczegdlnych
elementach zbioru danych osobowych.

11. Zastosowany system informatyczny umozliwia okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego w tym systemie zbioru danych osobowych.

12. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego shuzgcego do
przetwarzania danych osobowych w przypadku diuzszej nieaktywnosci pracy uzytkownika.

§ 24. 1. Opracowano i wdrozono PBI oraz Instrukcj¢ zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie.

2. Powotano 10D, ktory sprawuje nadzor nad przetwarzaniem danych osobowych w systemie tradycyjnym.

3. Wyznaczono ASI, ktéry sprawuje nadzor nad przetwarzaniem danych osobowych w systemie
informatycznym.

4. Wszystkie osoby wykonujace czynnosci zwigzane z przetwarzaniem danych osobowych zostaly
zaznajomione z przepisami dotyczacymi ochrony tych danych.

5. Wszyscy Uzytkownicy systemu informatycznego zostali przeszkoleni w zakresie zasad korzystania
i zabezpieczen tego systemu.

6. Do przetwarzania danych osobowych zostaly dopuszczone wylacznie osoby posiadajace upowaznienie
nadane przez ADO oraz ktére podpisaly oswiadczenie o zachowaniu poufnosci zobowigzujace je do
zachowania przetwarzanych danych w tajemnicy.

7. Prowadzone sa wykazy 0sob i podmiotow, ktorym udostepniono lub powierzono przetwarzanie danych
osobowych.

8. Dostep 0sob nieposiadajacych stosownych upowaznien do pomieszczen, w ktorych przetwarzane sg dane
osobowe odbywa si¢ wylacznie za zgoda ADO lub w obecnosci i pod nadzorem o0s6b upowaznionych.

9. Wykonane kopie zapasowe zbioréw danych osobowych przechowywane sg w pomieszczeniu innym niz
to, w ktorym znajduje si¢ serwer, na ktorym dane osobowe przetwarzane sg na biezaco.

§ 25. 1. Wszyscy pracownicy posiadajacy dostep do danych osobowych przed przystapieniem do pracy
uczestniczg w szkoleniu dotyczacym obowigzujacych przepisow prawa z zakresu ochrony danych osobowych
oraz obowigzujacych w Urzedzie procedur wewnetrznych. Kazdy pracownik jest zobowigzany réwniez do
zapoznania si¢ z niniejszg Polityka przed przystgpieniem do pracy.

2. Kazdy zpracownikéw zobowigzany jest do zapoznania si¢ z opublikowanym szkoleniem i jego
aktualizacjami, znajdujacym si¢ w intranecie Urzedu w terminie 14 dni od jego umieszczenia.

3. Zakres czynno$ci dla osoby upowaznionej do przetwarzania danych osobowych okresla zakres
odpowiedzialnosci tej osoby za ochron¢ przetwarzanych danych osobowych w stopniu adekwatnym do jej
zadan na stanowisku pracy.
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§ 26. 1. Nadzor nad dostepem do pomieszczen, w ktorych przetwarzane sa dane osobowe sprawuje IOD lub
wyznaczona przez niego osoba.

2. Pracownicy Urzedu sg zobowigzani do informowania 10D o zauwazonych probach nieuprawnionego
dostepu do pomieszczen, o ktorych mowa w ust. 1.

§ 27. 1. ADO w porozumieniu z IOD oraz ASI moze okresli¢ pomieszczenia, do ktérych dostep osob
sprzatajacych bedzie ograniczony i mozliwy tylko pod nadzorem oséb uprawnionych do przebywania w tych
pomieszczeniach.

2. Osoby opuszczajace puste pomieszczenie, w ktorym przetwarzane sa dane osobowe, zobowiazane sa do
zamknigcia drzwi na klucz. Zabrania si¢ pozostawiania klucza w drzwiach po ich zewnetrznej stronie, za
wyjatkiem sytuacji zwigzanych z ochrong przeciwpozarowa.

3. Zabrania si¢ samowolnego dorabiania kluczy oraz ich wynoszenia poza siedzibe Urzedu. Kazdorazowa
potrzeba dorobienia dodatkowego klucza lub kluczy winna by¢ zgloszona IOD w celu rozpatrzenia zaistniale;
potrzeby.

4. Po zakonczeniu pracy pracownik zobowigzany jest wylogowa¢ sie z systemu informatycznego, zamknaé
okna w pomieszczeniu, umiesci¢ materialy i dokumenty zawierajace dane osobowe w szafach lub szufladach
zamykanych na klucz, zgodnie zzasada czystego biurka, czystej drukarki iczystej kopiarki (o ile takie
urzadzenia znajdujg si¢ w pomieszczeniu) zniszczy¢ w niszczarce wszystkie materialy zbgdne w postaci
blednie utworzonej lub niepotrzebnej dokumentacji majacej krotkotrwale znaczenie praktyczne, m.in.
wydrukéw komputerowych i innych materiatéw analogowych zawierajacych dane osobowe.

§ 28. 1. Udostepnianie droga pocztowa lub kurierska dokumentéw i materialdow zawierajacych dane
osobowe moze odbywal si¢ przesytka rejestrowang, aw przypadku danych zawartych na nosnikach
magnetycznych, optycznych lub elektronicznych — przesytka rejestrowang za potwierdzeniem odbioru.

2. Pracownicy Urzedu przygotowujacy przesytki, o ktérych mowa w ust. 1, powinni dolozy¢ nalezytej
starannosci celem zabezpieczenia ich zawartosci przed nieuprawnionym dostepem do ich zawartosci osob
trzecich.

3. W Urzedzie dopuszcza si¢ stosowanie zabezpieczen technicznych iorganizacyjnych innych, niz
wymienione w § 24-29.

§ 29. 1. Sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami prawa oraz wewnetrznych
regulacji obowigzujacych w tym zakresie w Urzedzie dokonuje 10D we wspdlpracy z ASI w zakresie
sprawdzen dotyczacych przetwarzania danych osobowych w systemie informatycznym. Odbiorcg sprawdzen
jest ADO lub w okreslonych przypadkach PUODO.

2. W przypadku otrzymania informacji o naruszeniu bezpieczenstwa danych osobowych lub uzasadnionym
podejrzeniu takiego naruszenia, [OD przeprowadza niezwlocznie sprawdzenie dorazne.

3. Sprawdzeniu podlega system informatyczny, w ktorym przetwarzane sg dane osobowe, zabezpieczenia
fizyczne 1organizacyjne, bezpieczenstwo osobowe oraz zgodno$¢ stanu faktycznego z wymaganiami
prawnymi.

4. 10D przygotowuje plan sprawdzen na okres nie krotszy niz kwartal i nie dtuzszy niz rok. Plan obejmuje
co najmniej jedno sprawdzenie ijest przedstawiany ADO nie poézniej niz na dwa tygodnie przed dniem
rozpoczecia okresu nim objetego.

5. Zbiory danych oraz system informatyczny stuzacy do przetwarzania lub zabezpieczania danych
osobowych sg obejmowane sprawdzeniem co najmniej raz na pie¢ lat.

6. Dokumentowanie przez 10D czynnosci w toku sprawdzenia polega na tworzeniu materialow w postaci
papierowej lub elektronicznej w zakresie niezbednym do oceny zgodnos$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych i opracowania sprawozdania.

7. Po zakoniczeniu sprawdzenia 10D przygotowuje sprawozdanie, zgodnie z wytycznymi okreslanymi
w RODO, ktoére zawiera opis ustalonego stanu faktycznego podlegajacego ocenie oraz analize w zakresie
przestrzegania przepisOw o ochronie danych osobowych w odniesieniu do ustalonego stanu faktycznego.
W sprawozdaniu IOD stwierdza, czy naruszone zostaly przepisy o ochronie danych osobowych, a jezeli tak, to
jakie sg planowane lub podjete dziatania przywracajace stan zgodny z prawem. Sprawozdanie jest sporzadzane
w postaci elektronicznej albo w postaci papierowe;j.
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8. 10D przekazuje sprawozdanie ze sprawdzenia planowego do ADO nie pozniej niz w terminie 30 dni od
zakonczenia sprawdzenia. Sprawozdanie ze sprawdzenia doraznego przekazywane jest niezwlocznie po
zakonczeniu sprawdzenia.

§ 30. 1. Za zapewnienie pracownikom warunkéw organizacyjnych majacych na celu zapewnienie
nalezytego bezpieczenstwa danych osobowych odpowiada Gmina Dragacz reprezentowana przez Wojta Gminy
W porozumieniu z osobami odpowiedzialnymi za poszczegélne obszary dziatalnosci Gminy.

2. 10D w porozumieniu z ASI oraz osobami odpowiedzialnymi za poszczegdlne obszary dzialalno$ci
Gminy zapewnia biezacg edukacje pracownikow dotyczaca zasad bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym i systemie tradycyjnym oraz wnioskuje do ADO o szkolenia
w tym zakresie.

3. Na pracownikach oraz osobach upowaznionych do przetwarzania danych osobowych, w zakresie ich
uprawnien iodpowiedzialnosci, ciazy obowigzek dbalosci o zabezpieczanie danych osobowych przed ich
udostepnieniem, zabraniem, przetwarzaniem z naruszeniem przepisOw prawa przez osoby nieuprawnione oraz
zmiang, uszkodzeniem, utratg lub zniszczeniem.

§ 31. 1. Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscia wynikajaca
z obowiazujacych przepisow prawa.
2. Odpowiedzialnosci podlega kazdy pracownik, ktory:
1) przetwarza w zbiorze danych dane osobowe, do ktorych nie jest upowazniony;
2) przetwarza w zbiorze danych dane, ktorych przetwarzanie jest zabronione;
3) przetwarza w zbiorze danych dane niezgodne z celem stworzenia tego lub innych zbiorow;
4) udostepnia Iub umozliwia dostep do danych osobowych osobom nieupowaznionym;
5) nie dopetnia obowiazku poinformowania osoby, ktorej dane dotycza, o przystugujacych jej prawach;
6) uniemozliwia osobie, ktorej dane dotycza, korzystanie z przystugujacych jej praw.
3. Ztamanie zasad PBI stanowi incydent, o ktérym powinien by¢ niezwlocznie powiadomiony IOD.
O podjeciu dziatan naprawczych decyduje ADO na podstawie projektu dziatan opracowanego przez 10D.

W przypadku wystgpienia incydentu zwiazanego z przetwarzaniem danych osobowych w systemie
informatycznym, projekt naprawczy opracowuje i przedstawia rowniez ASI.

4. Lamanie zasad wynikajacych zniniejszej PBI moze by¢ potraktowane jako cigzkie naruszenie
obowigzkow pracowniczych imoze skutkowaé nalozeniem kary porzadkowej na zasadach okreslonych
w przepisach prawa pracy oraz procedurach wewnetrznych, w szczegélnosci w przypadku osoby, ktoéra po
stwierdzeniu naruszenia bezpieczenstwa danych osobowych Iub uzasadnionego domniemania takiego
naruszenia nie powiadomila o tym fakcie I0OD.

5. Udokumentowane umyslne ztamanie zasad okreslonych w PBI jest traktowane jako cigzkie naruszenie
obowiazkow pracowniczych uzasadniajace rozwigzanie stosunku pracy bez wypowiedzenia z winy pracownika

Rozdzial 4.
Ogélne warunki korzystania z systemu informatycznego

§ 32. 1. Zasady zachowania bezpieczenstwa w systemie informatycznym obejmuja wdrozenie
i eksploatacje stosownych srodkdéw technicznych i organizacyjnych zapewniajacych ochrone informacji przed
ich nieuprawnionym przetwarzaniem.

2. Kazdy Uzytkownik systemu informatycznego stosowanego w Urzedzie do przetwarzania danych
osobowych jest zobowiazany do zapoznania si¢ z zasadami korzystania z tego systemu.

3. Korzystanie z funkcjonalnosci systemu informatycznego jest mozliwe pod warunkiem nadania przez ASI
uprawnien Uzytkownika systemu informatycznego.

4. Szczegdltowe procedury nadawania uprawnien do systemu informatycznego okresla 1ZSI stuzagcym do
przetwarzania danych osobowych w Urzedzie.

§ 33. 1. Zgodnie z postanowieniami niniejszej PBI, zabrania si¢ Uzytkownikowi systemu informatycznego
podejmowania jakichkolwiek czynnosci majacych na celu naruszenie bezpieczenstwa przetwarzanych danych,
w tym prob przelamania zabezpieczen tego systemu.
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2. W celu zapobiezenia nieautoryzowanemu dostepowi do systemu informatycznego Uzytkownik nie moze
przechowywaé danych sluzacych do logowania do systemu w miejscach dostepnych dla innych oséb oraz
ujawnia¢ danych stuzacych do logowania innym osobom.

3. Zabronione jest korzystanie zsystemu informatycznego zuzyciem danych dostepowych innego
Uzytkownika.

4. Uzytkownicy sa zobowigzani do ustawienia ekranow monitorow w taki sposob, aby uniemozliwi¢
osobom postronnym wglad Iub spisanie informacji aktualnie wys$wietlanej na ekranie monitora.

5. Uzytkownik zobowiazany jest do przestrzegania zasady ,.czystego biurka”, w szczegdlnosci przed
opuszczeniem swego stanowiska pracy powinien schowa¢ wszelkie dokumenty oraz informatyczne nosniki
danych.

6. W czasie kopiowania, drukowania dokumentow zawierajacych dane osobowe, Uzytkownik zobowigzany
jest do zachowania zasady ,.czystej drukarki”, ,.czystej kopiarki”, w szczegdlnosci przed opuszczeniem
stanowiska kopiowania/drukowania upewnic¢ sie, ze w urzadzeniach nie pozostaly dokumenty zawierajace dane
osobowe.

7. Przed przystapieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych z uzyciem
urzadzen mobilnych, Uzytkownik jest zobowigzany do sprawdzenia, czy posiadane przez niego dane sa
nalezycie zabezpieczone przed dostgpem 0sob nieupowaznionych.

8. Po zakonczeniu przetwarzania danych osobowych, Uzytkownik zobowigzany jest do nalezytego
zabezpieczenia ich przed dostepem osob nieupowaznionych.

Rozdzial 5.
Poczta elektroniczna

§ 34. 1. Uzytkownik zobowiazany jest do dbania o bezpieczenstwo poczty elektronicznej, w szczegdlnosci
do uzywania silnego hasta dostepu, nieotwierania zatacznikéw do poczty i linkéw pochodzacych z nieznanych
zrédet oraz zachowania ostroznosci podczas otwierania nieoczekiwanych zalacznikow w korespondencji
pochodzacej od znanych nadawcow.

2. Szczegdltowe procedury korzystania z poczty elektronicznej oraz konfiguracji sprzetu komputerowego
Uzytkownika systemu informatycznego reguluje IZSI stuzagcym do przetwarzania danych osobowych
w Urzedzie.

§ 35. W stosunku do pozostalych informacji podlegajacych ochronie, przetwarzanych w zwiazku
z dzialalnoscia Urzgdu Gminy Dragacz, stosuje si¢ zasady bezpieczenstwa okreslone w ustawie z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2023 r. poz. 756 z pdzn. zm.);

Rozdzial 7.
Postepowanie na wypadek zagrozenia bezpieczenstwa danych osobowych

§ 36. 1. Ryzyko w zakresie bezpieczenstwa informacji, wtym danych osobowych, definiuje si¢ jako
prawdopodobienistwo wystapienia zagrozen ipowstanie szkod, zniszczen oraz przerw lub zaklocen
prawidlowego funkcjonowania systemu tradycyjnego oraz systemu informatycznego, w ktorych przetwarzane
sa dane osobowe.

2. Zarzadzanie ryzykiem jest procesem identyfikacji zasobow, odpowiadajacych im podatnosci i zagrozen,
oceny prawdopodobienstwa ich wystapienia, wielkoSci potencjalnych strat oraz przeciwdziatania i okreslenia
kryteriow akceptowalnosci ryzyka.

3. Zarzadzanie ryzykiem obejmuje mozliwie jak najszybsza identyfikacje ryzyka zwiazanego
z planowanym dziataniem, ocen¢ stopnia wplywu ryzyka na uzyskane wyniki lub cele oraz zastosowanie
odpowiednich $rodkéw kontroli ryzyka.

4. Proces zarzadzania ryzykiem w zakresie bezpieczenstwa informacji, odnoszacym si¢ do dziatalnosci
Urzedu Gminy Dragacz, dokonywany jest przez IOD we wspodlpracy zosobami odpowiedzialnymi za
poszczegblne obszary dziatalnosci (wlascicielami ryzyka) oraz ASI w zakresie systemu informatycznego.
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5. Pracownicy, do ktorych przypisano poszczegdlne ryzyka (wlasciciele ryzyka), okreslaja
prawdopodobienstwo wystapienia zidentyfikowanych ryzyk oraz ich skutek i wplyw na realizowane zadania
z jednoczesnym wskazaniem istniejacych mechanizméw kontroli i1 propozycja reakcji na ryzyko;

6. Wypelnione arkusze zarzadzania ryzykiem przekazywane sg do IOD. Na ich podstawie 10D,
w przypadku ryzyk dotyczacych bezpieczenistwa danych osobowych przetwarzanych w systemie
informatycznym w porozumieniu z ASI, opracowuje roczne sprawozdania, ktére w postaci raportu
o zidentyfikowanych ryzykach przekazuje ADO.

§ 37. 1. Niezaleznie od corocznej oceny ryzyk, IOD przeprowadza ocen¢ ryzyk po kazdorazowym
wystapieniu incydentu oraz kazdorazowej zmianie mogacej wptywac na poziom ryzyka, w tym szczegdlnie
zmianie struktury organizacyjnej, otoczenia dotyczacego realizacji uméw z nowymi podmiotami, technologii,
infrastruktury, pracownikow, metod pracy, przepisow prawa.

2. Niezwlocznie po wystapieniu incydentu, IOD przedstawia ADO wyniki oceny zidentyfikowanych ryzyk
wraz z propozycjami dziatan korygujacych i zapobiegawczych, do ktorych nalezy w szczegolnosci: okreslenie
zadan do realizacji, zdefiniowanie odpowiedzialnosci, ram czasowych oraz propozycji zmian celem poprawy
bezpieczenstwa informacji.

3. Na podstawie raportéw isprawozdan otrzymanych od IOD, ADO podejmuje ostateczng decyzje
w zakresie realizacji dziatan zapewniajacych ochrone przetwarzanych informacji w szczegdlnosci:

1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego si¢ otoczenia;

2) utrzymanie aktualno$ci inwentaryzacji sprzetu i oprogramowania shuzacego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosei informacji oraz
podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy;

4) podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia iuczestnicza w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkow majacych na celu zapewnienie bezpieczenstwa informacji;

5) dokonanie bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktorych mowa w pkt 4

6) zapewnienie szkolenia o0sOb zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

c) stosowanie $rodkdéw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko btedéw ludzkich;

7) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zaktoceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatlan zwigzanych z przetwarzaniem
informacji,
c¢) zapewnienie $srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienie podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy
na odlegtosé;
9) zabezpieczenie informacji w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje,
usunigcie lub zniszczenie;
10) zawieranie w umowach serwisowych zapisow gwarantujacych odpowiedni poziom bezpieczenstwa
informac;ji;
11) ustalenie zasad postepowania zinformacjami, zapewniajacych minimalizacje wystapienia ryzyka
kradziezy informacji i sSrodkow przetwarzania informacji, w tym urzadzen mobilnych;
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12) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegolnosci na:

a) dbalosci o aktualizacje systemu operacyjnego’
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
¢) ochronie przed btedami, utrata, nieuprawniong modyfikacja,

d) stosowaniu mechanizmow kryptograficznych w sposoéb adekwatny do zagrozen lub wymogoéw przepisu
prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych,

g) niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwo$¢é naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i PBI;

13) bezzwlocznego zglaszania incydentow naruszenia bezpieczenstwa informacji w sposob, umozliwiajacy
szybkie podjecie dziatan korygujacych;

14) zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
na rok.

§ 38. 1. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
1) proby naruszenia ochrony danych:
a) z zewnatrz - wlamania do systemu, podstuch, kradziez danych,
b) z wewnatrz - nieumyslna lub celowa modyfikacja danych, kradziez danych,
2) programy destrukcyjne: wirusy, konie trojanskie, makra, bomby logiczne;
3) awarie sprzetu lub uszkodzenie oprogramowania;
4) zabor sprzetu lub nosnikdéw z waznymi danymi;
5) inne skutkujace utrata danych osobowych, badz wejsciem w ich posiadanie 0sob nieuprawnionych;
6) usitowanie zaktocenia dziatania systemu informatycznego.
2. Do typowych incydentow zagrazajacych bezpieczenstwu danych osobowych naleza:
1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

2) niewlasciwe zabezpieczenie sprzetu IT ioprogramowania przed wyciekiem, kradzieza iutratg danych
osobowych;

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikdéw (np. niestosowanie zasady
czystego biurka/ekranu, ochrony hasel, niezamykanie pomieszczen, szaf, biurek) w tym:

a) zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
facznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow, oprogramowania,
pomyltki ASI, uzytkownikdw, utrata/zagubienie danych),

¢) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez danych/sprzetu,
wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome zniszczenie
dokumentow/danych, dzialanie wiruséw 1 innego szkodliwego oprogramowania).

3. Do typowych zZrodet informacji o incydentach, zagrozeniach lub stabosciach systemu zalicza sig:
1) zgloszenia od Uzytkownikdw;
2) alarmy z systemow informatycznych;
3) analizy incydentow;

4) wyniki audytoéw / kontroli.

Id: D2BD9F 1B-B1C9-4D5F-A8DB-5FD506ABS50C9. Podpisany Strona 14



§ 39. Kazdy pracownik, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowigzany jest poinformowa¢ IOD Ilub ASI wsytuacjach dotyczacych uzytkowania systemu
informatycznego. Zasady dzialania w takich przypadkach okresla tabela nr 1:

Tabela nr 1. Zasady dzialania w przypadku zagrozenia lub naruszenia ochrony danych osobowych

Proba uzyskania hasta
G1. uprawniajacego do dostepu do Powiadomi¢ I0D. Sporzadzi¢ raport.
danych osobowych w ramach
pomocy technicznej

Proba nieuzasadnionego
G2. przegladania (modyfikowania) | Powiadomi¢ IOD. Sporzadzi¢ raport.
w ramach pomocy techniczne;j
danych osobowych za pomoca
aplikacji w bazie danych
identyfikatorem i hastem
Uzytkownika.

§ 40. 1. W przypadku stwierdzenia wystgpienia zagrozenia, IOD prowadzi postgpowanie wyjasniajace,
w toku ktorego ustala zakres i przyczyny zagrozenia oraz jego potencjalne skutki, inicjuje ewentualne dzialania
dyscyplinarne, rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
zagrozen w przysztosci, dokumentuje prowadzone postepowania.

2. W przypadku stwierdzenia incydentu (naruszenia) IOD prowadzi postgpowanie wyjasniajgce, w toku
ktorego.:

1) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos$¢ szkod, ktore zaistniaty
i zabezpiecza ewentualne dowody oraz podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza
szkody);

2) ustala osoby odpowiedzialne za naruszenie;
3) inicjuje dziatania dyscyplinarne, wycigga wnioski irekomenduje dziatania korygujace zmierzajace do
eliminacji podobnych incydentow w przysztosci;
4) dokumentuje prowadzone postepowania.
3.10D jest odpowiedzialny za analize incydentdow naruszenia bezpieczenstwa, zagrozen lub slabosci
systemu ochrony danych osobowych. Gdy stwierdzi konieczno$¢ podjecia dziatan korygujacych lub

zapobiegawczych, okresla zrodto powstania incydentu, zagrozenia lub stabosci, zakres dziatan korygujacych
lub zapobiegawczych, termin realizacji oraz osobe¢ odpowiedzialna.

4. 10D jest odpowiedzialny za nadzor nad poprawnoscia i terminowos$cig wdrazanych dziatan korygujacych
lub zapobiegawczych. Po przeprowadzeniu dziatan korygujacych Iub zapobiegawczych, jest zobowigzany do
oceny efektywnosci ich zastosowania i prowadzenia stosownej dokumentacji.

Rozdzial 6.
Postanowienia koncowe

§ 41. 1. W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie obowigzujace
przepisy prawa dotyczace ochrony danych osobowych.

2. Nad aktualnoscia PBI w Urzegdzie czuwa IOD we wspdlpracy z ASI w zakresie przetwarzania danych
osobowych w systemie informatycznym.

Id: D2BD9F 1B-B1C9-4D5F-A8DB-5FD506ABS50C9. Podpisany Strona 15




